Nota de Informare privind Prelucrarea Datelor cu Caracter Personal

pentru angajatii SCA FILIP, din prezent sau din orice moment anterior

Societatea Civila de Avocati FILIP, avand sediul social in Bucuresti, Sky Tower Building, Calea Floreasca nr. 246C, Etaj 15, Sector 1, Roméania, avand codul unic de inregistrare
RO24346576 (,Societatea”), in calitate de operator de date cu caracter personal, care stabileste scopurile si mijloacele de prelucrare, doreste sa va informeze despre
prelucrarea datelor dvs. cu caracter personal in contextul desfasurarii relatiilor de munca cu Societatea in scopurile specificate mai jos:

1.
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Scopurile si temeiurile prelucrarii, categoriile de date si durata prelucrarii acestora

Prezenta notd de informare se refera la calitatea dvs. de angajati ai Societatii, in prezent sau in orice moment anterior.

Societatea prelucreazi datele cu caracter personal enumerate mai jos pentru urmatoarele scopuri, pe baza temeiurilor legale indicate pentru fiecare dintre acestea.

Va vom stoca datele cu caracter personal doar pe perioadd de timp necesarad pentru atingerea scopurilor de prelucrare de mai jos, cu respectarea in acelasi timp a
cerintelor legale in vigoare. In cazul in care Societatea va stabili ca are un interes legitim sau o obligatie legala de a prelucra in continuare datele dvs. cu caracter personal

in alte scopuri, veti fi informati in mod corespunzétor in acest sens.

Detaliem mai jos activititile de prelucrare a datelor dumneavoastrira cu caracter personal:

Scop

Gestionarea relatiei de munca
cu indeplinirea
obligatiilor de
salarizare, Revisal, decontare
acordarea de
indemnizatii indeplinirea
formalitatilor pentru somaj.

angajatii:
munca,

costuri,

Temei legal

Respectarea unor obligatii legale si
pentru executarea unui contract la care
dvs sunteti parte, pentru desfisurarea
relatiei de munca

Categorii de date

Numele, prenumele, adresa, numirul de telefon,
adresa de e-mail, data nasterii, varsta, sexul, datele
din cartea de identitate (CNP-ul, seria si numéarul
etc.), contul bancar, starea civila, datele privind
decesul (daci este cazul); copii ale documentelor
de stare civila.

Nume, prenume, data nasterii copiilor angajatului
sau ale altor persoane aflate in intretinerea
angajatului;

Durata prelucrarii *

50 de ani pentru statele
de plata

75 de ani pentru
dosarele de personal
Celelalte documente
aferente prelucrarii - pe
perioada relatiei de
munca si inca 4 ani dupa
incetarea relatiei de
munca
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Scop

Temei legal

Categorii de date

e Date privind educatia si certificarile obtinute,
vechimea in munci, numirul de zile de concediu
medical efectuat in ultimele 12 luni lucrate si baza
de calcul pe ultimele 6 luni lucrate — nota de
lichidare;

e Date privind permisul de conducere pentru
angajatii care conduc autovehiculele societitii,
certificate medicale si date medicale din fisa de
aptitudini;

¢ Functia si pozitia, semnatura.

Durata prelucrarii *

magnetice pentru accesul in
cladire

legitim de a asigura securitatea
persoanelor si a bunurilor din spatiul de

la locul de munca

adresa de e-mail, numarul cartelei de acces

2, Acordarea si gestionarea de | Interesul legitim al Societatii de a | Nume, prenume, CNP, seria, numarul si data eliberarii Pe durata desfasuririi
beneficii personale catre | mentine o buna relatie de munca cu | cirtii de identitate, adresa de domiciliu, semnatura, | relatiei de munca plus inca
angajati (neincluse in | angajatii. departamentul unde va desfisurati activitatea, adresa 4 ani de la incetarea
contractul de munci) de e-mail, numirul contului bancar, numarul de acesteia

telefon, functia.

3. Desfasurarea de investigatii, | Interesul nostru legitim in asigurarea | Numele, prenumele, functia, semnatura, activitatea Pe durata desfasurarii
aspecte de disciplina muncii | unui mediu de lucru propice si a unei | desfiasuratd, inclusiv corespondenta purtatd prin | relatiei de munci plus inca
si oferirea de suport in situatii | bune relatii cu angajatii, de a respecta | utilizarea infrastructurii Societatii. 4 ani de la incetarea
conflictuale sau de | obligatiile legale si contractuale ale acesteia
neperformantd legate de | Societatii si de a proteja drepturile de
angajati care beneficiaza Societatea.

4. Folosirea cardurilor | Obligatia legala si interesul nostru | Numele, prenumele, ora de intrare si ora de iesire, Pe durata desfasurarii

relatiei de munca si inca 4
ani dupa incetare.
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‘ Scop Temei legal Categorii de date Durata prelucrarii *

5. Acordarea de adeverinte si | Interesul legitim al Societatii si al | Numele, prenumele, functia, activitatea desfasurata si Pe perioada de stocare a
referinte pentru fostii | noului/viitorului angajator de a asigura | durata contractuala dosarului de personal de 75
angajati mobilitatea pe piata muncii si doar in de ani

conditiile prevazute de Codul Muncii.

6. Asigurarea  sdnatatii  si | Obligatia legald pentru prelucrarea | ¢ Numele, prenumele, datele din cartea de identitate | Pe durata relatiei de munca
securitatii in munca (,SSM”): | datelor ce tin de SSM (pentru toate (inclusiv CNP), adresa de domiciliu, data si locul | siinci 4 ani de la incetare
efectuarea unor instructaje | prelucririle care sunt previzute de nasterii functia, studiile, calificarea, semnitura,
pentru protectia muncii si a | legislatia incidenta) grupa sanguina;
contr(.).alelor de  medicina e Date legate de conditii/ interdictii legate de
muncen desfasurarea muncii in functie de situatia

personali (aptitudinea), recomandiri de medicina
muncii.

e Detalii legate de traseul de deplasare la/ de la
domiciliu la locul de munca

7. Evaluarea performantei la | Interes nostru legitim de a centraliza si | Numele, prenumele, adresa de email, functia, | Pe durata desfasurarii
nivelul Societatii prin | evalua performanta angajatilor la | indicatori de performanta, activitatea desfasurata. relatiei de munci plus inci
intermediul unor aplicatii nivelul Societdtii (din perspectiva 4 ani de la incetarea acesteia

financiara si a dezvoltidrii bazei de
clienti).

8. Realizarea unor studii de | Interesul nostru legitim de a identifica | Nume, prenume, functie, adresa de e-mail 2 ani
satisfactie a angajatilor si a | nivelul de satisfactie al angajatilor
unor studii salariale

9. Marketing si  publicitate | Interesul legitim pentru ca dvs. si fiti la | Numele, prenumele si adresa de e-mail corporate Pe durata desfasurarii
transmiterea de newsletter- | curent cu serviciile oferite de Filip si relatiei de munca
uri cu ultimele noutati interne | evenimente din viata organizatiei

10. Realizarea de testimoniale si | Consimtamant Imaginea, numele, adresa, adresa de e-mail, numarul 5 ani
articole, interviuri si orice alte de telefon, pozitia, semnatura
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Scop
materiale din presa in scop de
promovare a activitatii si
serviciilor noastre

Temei legal

Categorii de date

Durata prelucrarii *

11.

Organizarea unor evenimente
internationale/calatorii  de
promovare, in diverse orase

Obligatia contractuald reprezentata de
obligatia de va indeplini atributiile
prevazute in fisa postului

Nume, prenume, adresa de e-mail, CNP-ul, seria si
numarul cartii de identitate pentru efectuarea check-
inului la unitatea de cazare si sau la bilete de transport

Pe durata desfasurarii
relatiei de munca

12,

Organizarea unor evenimente
si seminarii in scopurile:
promovarii serviciilor Filip;
dezvoltarii competentelor
tehnice si dezvoltare
personali si profesionala

Interesul nostru legitim de a dezvolta
competentele angajatilor Societatii

Numele, prenumele, seria si numérul cirtii de
identitate, data si semnétura

5 ani

* Societatea va informeaza prin prezenta ca isi rezerva dreptul de a pastra si/sau prelucra pe o duratd mai mare de timp datele dvs. cu caracter personal, in situatiile in

care va fi necesar pentru protejarea drepturilor si intereselor legitime ale acesteia.

In plus fata de cele de mai sus, Societatea poate sa prelucreze si orice alt date cu caracter personal primite de la dvs. sau generate in legatura cu activitatea dvs. desfasurata

in cadrul Societitii.

De asemenea, este posibil sa va solicitim si ne furnizati anumite date cu caracter personal ale altor persoane, cum ar fi membri ai familiei sau alte persoane afiliate, caz
in care vi se va pune la dispozitie un formular separat si specific de consimtamant care si fie prezentat respectivei persoane pentru a-si da consimtdmantul cu privire la
prelucrarea datelor lor cu caracter personal de cétre Societate, la instructiunile dvs. sau, dupa caz, se va pune la dispozitie o nota de informare si pentru respectivele
persoane vizate.

Colectarea datelor cu caracter personal

Societatea a colectat datele cu caracter personal din urmatoarele surse:

a)
b)
c)

d)
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direct de la dumneavoastra;

de la alti angajati ai nostri cu care ati colaborat, spre exemplu informatii privind performanta dvs. la locul de munci;

de la angajatii departamentului de resurse umane, spre exemplu informatii privind salariile;

de la diversi clienti, potentiali clienti, colaboratori sau parteneri contractuali, informatii ce reies din interactiunea dumneavoastri cu acestia.




3. Destinatarii datelor cu caracter personal
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Pentru indeplinirea scopurilor mentionate mai sus, Societatea utilizeaza serviciile mai multor parteneri contractuali.

Unii dintre acestia au calitatea de persoane imputernicite de operator, cum ar fi furnizorii de servicii de studii salariale si de satisfactie a angajatilor, furnizorul de
software utilizat pentru pontaj si evaluarea performantei, (care desfasoara activitati de salarizare si administrare personal, si sunt activi in industria/sectorul tehnologiei
informatiilor, desfasurandu-si activitatea comerciala in Romania), furnizorii serviciilor de training/pregatire a angajatilor (care desfasoara activititi de training si
pregitire in domeniul resurselor umane si sunt activi in industria/sectorul de consultantd in resurse umane, desfisurandu-si activitatea comerciald in Romania),
furnizorul de servicii de medicina muncii, care actioneazi ca persoana imputernicitd cu privire la datele referitoare la aptitudinea angajatilor de a presta munca la
angajare si in cadrul evaludrilor anuale de medicina muncii (care desfisoara activititi de furnizare de servicii medicale, si sunt activi in industria/sectorul medical,
desfasurandu-si activitatea comerciala in Romania), furnizorul de servicii de arhivare a documentelor (care este activ in industria/sectorul de servicii arhivistice si isi
desfasoara activitatea comerciald in Romania), furnizorul de servicii IT, de mentenanta si remediere -echipamente de calcul si comunicatie - mentenanta aplicatii
software si hardware (care isi desfisoara activitatea in Romania), furnizorii care presteazi servicii pentru realizarea materialelor foto si video (activi in industria de
productie foto si video si care isi desfasoara activitatea comerciald in Romania), iar acestora le pot fi furnizate datele dvs. cu caracter personal pentru a fi utilizate in
limitele obligatiilor pe care sile asuma fata de Societate. Datele cu caracter personal pe care le divulgam catre persoanele imputernicite de noi, sunt limitate la informatiile
cu caracter personal minime care sunt necesare pentru prestarea respectivelor servicii si le solicitam acestora sd nu utilizeze datele cu caracter personal in niciun alt
scop. Depunem toate eforturile pentru a ne asigura ca toate entitétile cu care lucram stocheazi datele dvs. cu caracter personal in conditii de siguranta si securitate.

Unii dintre acestia sunt, la randul lor, operatori de date, cum ar fi bancile (care isi desfasoara activitatea in Romania), furnizorii de servicii medicale care actioneaza ca
operatori in sine in legatura cu abonamentele private de sanatate (care desfasoara activitati de furnizare de servicii medicale, si sunt activi in industria/sectorul medical,
desfisurandu-si activitatea comerciald in Romania), unora dintre furnizorii diferitelor beneficii personale pentru angajati, precum tichetele de masa, abonamentul pentru
sport, abonamentul pentru biblioteca online, furnizorii de e-learning, dupa caz, (care isi desfisoara activitatea comerciala in Romania), distribuitorii nostri, (care
desfisoari activitati de comercializare produse si care isi desfasoari activitatea in Romania si striainatate) precum si orice alti parteneri contractuali cu care societate
desfisoari relatii comerciale, dintre care unii pot fi situati in tara, in interiorul Uniunii Europene, sau in afara acesteia.

Unii dintre acestia sunt terte parti care nu au rolul de a prelucra datele, insa au acces la acestea in indeplinirea sarcinilor sau in interactiunile lor cu Societatea, cum ar fi
societiti care asigura intretinere tehnica, auditori financiari sau juridici.

Datele cu caracter personal indicate mai sus pot fi puse la dispozitie sau transmise citre terti si in urmatoarele situatii: (i) autoritati publice, auditori sau institutii cu
competente in realizarea de inspectii si controale asupra activititii si activelor Societatii, care solicitd Societitii sa furnizeze informatii, in virtutea obligatiilor legale ale
acesteia din urma. Aceste autorititi publice sau institutii pot fi Agentia Nationald de Administrare Fiscald, Inspectoratul Teritorial de Munca, Agentiile pentru ocuparea
fortei de munca, Politia Locala in cazul unor incidente, Autoritatile de Mediu, etc.; (ii) pentru respectarea unei cerinte legale sau pentru protejarea drepturilor si activelor
Societitii noastre sau ale altor entitati sau persoane, precum instante de judecatd, executori judecatoresti, organele profesiei de avocat, consultanti juridici.

De asemenea, unele dintre datele dvs. mai pot fi transferate cétre clientii sau potentialii clienti ai Societitii, in vederea desfisurarii relatiei contractuale cu acestia.
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Transferul datelor cu caracter personal in strainatate

In contextul indeplinirii operatiunilor descrise mai sus, datele dvs. cu caracter personal pot fi transferate in striinitate citre state din Uniunea Europeani (, UE”) sau
Spatiul Economic European (,SEE”).

Va informam prin prezenta ca orice transfer realizat de Societate intr-un stat membru UE sau SEE va respecta cerintele legale prevazute in Regulamentul General privind
Protectia Datelor nr. 2016/679 adoptat de Parlamentul European (,GDPR”).

In contextul acordirii de referinte, este posibil ca unii dintre potentialii viitori angajatori care soliciti referinte cu privire la perioada in care ati fost angajatul nostru, si
fie situati in state din afara UE si SEE care nu asiguri o protectie adecvati prelucririi datelor cu caracter personal. In aceasti situatie, le vom comunica acestora unele
din datele cu caracter personal mentionate in prezenta nota de informare, doar pe baza consimtadmantului dvs. expres obtinut anterior comunicarii, pentru a asigura
garantiile solicitate prin GDPR. De asemenea, unele dintre datele dvs. mai pot fi transferate cétre clientii sau potentialii clienti ai Societétii, in vederea desfasuririi relatiei
contractuale cu acegtia.

Ce se intampla cu datele dvs. cu caracter personal dupa incetarea prelucrarii

Odata ce perioada de prelucrare indicatd mai sus expird, iar Societatea nu mai are motive legale sau legitime de a vi prelucra datele cu caracter personal, datele vor fi
sterse in conformitate cu procedurile acesteia, care pot implica arhivarea, anonimizarea sau distrugerea acestora.

Luarea deciziilor in mod automat si crearea de profiluri in mod automat
Datele cu caracter personal la care se face referire in prezenta nu sunt supuse unor procese decizionale automatizate, inclusiv crearea de profiluri
Refuzul prelucrarii si consecintele acestuia

Datele cu caracter personal previzute in Sectiunea 1 si prelucrate in temeiul unei obligatii legale/ contractuale sunt necesare pentru incheierea unui contract cu
Societatea, iar dvs. trebuie sd furnizati datele cu caracter personal pentru incheierea sau executarea contractului de munca/si pentru a ne permite sa ne indeplinim
obligatiile noastre legale fati de dvs. si fati de autorititile publice. in cazul in care nu ne veti furniza datele pentru scopurile mai sus mentionate, nu vom putea incheia
contractul individual de muncé/, nu vom putea desfasura relatia contractuala in baza contractului individual de munca/de, nu veti putea beneficia de anumite beneficii
personale acordate de citre Societate sau partenerii Societitii.

Securitatea prelucrarii datelor

Societatea vd informeaza prin prezenta cd evalueazi si actualizeaza constant mésurile de securitate implementate pentru a asigura o prelucrare a datelor cu caracter
personal in conditii de siguranta si securitate.

Drepturile persoanei vizate in ceea ce priveste prelucrarea datelor

In contextul prelucrarii datelor dvs. cu caracter personal, aveti urmatoarele drepturi:
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a)

b)

c)

d)

e)

g

h)
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Dreptul de acces la datele cu caracter personal prelucrate: aveti dreptul de a obtine confirmarea faptului ca datele dvs. cu caracter personal sunt sau
nu prelucrate si, in caz afirmativ, de a avea acces la tipul de date cu caracter personal si conditiile in care sunt prelucrate, prin adresarea unei cereri in acest
sens cdtre operatorul de date indicat in Sectiunea 10 de mai jos;

Dreptul de a solicita rectificarea sau stergerea datelor cu caracter personal: aveti posibilitatea de a solicita, prin adresarea unei cereri in acest sens
catre operatorul de date indicat in Sectiunea 10 de mai jos, rectificarea datelor cu caracter personal inexacte, completarea datelor incomplete sau stergerea
datelor dumneavoastra cu caracter personal in cazul in cazul in care (i) datele nu mai sus necesare in scopul initial (si nu exista un nou scop legal), (ii) temeiul
juridic al prelucrarii este consimtamantul persoanei vizate, persoana vizata isi retrage consimtdmantul si nu exista alt temei legal, (iii) persoana vizati isi
exercitd dreptul de a se opune, iar operatorul nu are motive legitime care sa prevaleze pentru a continua prelucrarea, (iv) datele au fost prelucrate ilegal, (v)
stergerea este necesara pentru conformarea cu legislatia UE sau legislatia romana sau (vi) datele au fost colectate in legatura cu servicii ale societatii
informationale oferite copiilor (daci este cazul), cand se aplici cerinte specifice cu privire la consimtamant;

Dreptul de a solicita restrictionarea prelucrarii: aveti dreptul de a obtine restrictionarea prelucrarii in cazurile in care: (i) considerati ca datele cu
caracter personal prelucrate sunt inexacte, pentru o perioada care sa permita operatorului si verifice exactitatea datelor cu caracter personal; (ii) prelucrarea
este ilegald, dar nu doriti sa va stergem datele cu caracter personal, ci sd restrangem utilizarea acestor date; (iii) in cazul in care operatorul de date nu mai are
nevoie de datele dumneavoastra cu caracter personal in scopurile mentionate mai sus, insd dumneavoastri aveti nevoie de date pentru a constata, exercita sau
apdra un drept in instanta; sau (iv) v-ati opus prelucrarii, pentru intervalul de timp in care sa verificam daci temeiurile legitime ale operatorului de date
prevaleaza asupra drepturilor persoanei vizate;

Dreptul de a va retrage consimtamantul cu privire la prelucrare, atunci cand prelucrarea are la baza consimtdmantul, fara a afecta legalitatea
prelucrarii efectuate pand in momentul respectiv;

Dreptul de a va opune cu privire la prelucrarea datelor din motive legate de situatia particulara in care vi aflati, atunci cand prelucrarea se intemeiaza
pe interes legitim, precum si de a vd opune, in orice moment, prelucririi datelor in scopuri de marketing direct, inclusiv crearea de profiluri;

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automatizata, inclusiv crearea de profiluri, care produce efecte juridice
care privesc persoana vizata sau o afecteaza pe aceasta in mod similar intr-o maniera semnificativa;

Dreptul la portabilitatea datelor, insemnand dreptul de a va primi datele cu caracter personal pe care le-ati furnizat operatorului de date intr-o forma
structurati, utilizata in mod curent si care poate fi cititd automat, precum si dreptul de a transfera respectivele date cétre un alt operator, in cazul in care
prelucrarea se bazeaza pe consimtamantul dumneavoastra sau executarea unui contract si este efectuati prin mijloace automate;

Dreptul de a depune plangere in fata Autorititii de Protectie a Datelor (ANSPDCP) si dreptul de a va adresa instantelor de judecatd competente.



Drepturile de mai sus pot fi exercitate in orice moment. Pentru exercitarea acestor drepturi, vd incurajiam sa utilizati formularele disponibile la pe site-ul web al Societatii
sau sd adresati o solicitare in scris, datatd si semnatd sau in format electronic la adresa indicatd mai jos. De asemenea, in cazul in care doriti sd va retrageti
consimtdmantul acordat puteti s trimiteti un e-mail la adresa indicata la Sectiunea 10, sau sa depuneti o cerere scrisa in format fizic sau prin posta la sediul Societitii.

10. Modalitate de contact
Puteti adresa orice intrebare, folosind urmatoarele detalii de contract:

Societatea Civild de Avocati FILIP, Adresa postala: Sky Tower Building, Calea Floreasca nr. 246C, Etaj 15, Sector 1, Bucuresti, Romania, Nr. de telefon: Alina Iancu —
+40 21 527 2085, Adresa de e-mail: privacy@filipandcompany.com

Data: 25 aprilie 2019
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